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Einleitung

Bedeutung von Cyber-Sicherheit Richtiges Verhalten bei

IT-Sicherheitsvorfallen

Passwortsicherheit AuBlerhalb des Arbeitsplatzes
e :

Passwort-Manager Sichere Passwirter Sicher auf Dienstreise Geratediebstahl

Sensible Infermationen auch i 1 1 Sichere Verbindung im Home-Office
unterwegs schiitzen v shen Toy s Offi
Sicher im Biro . Jung olosichern

Was sind Phishing-Mails und wie Was macht personenbezogene Was sind die Grundsétze
manipulieren sie uns? Daten aus? der EU-DSGVO?

Social Engineering braucht Phishing-Mails erkennen Was sind klassische Auf Betroffenenanfragen richtig
Informationen y Datenschutzvorfdlle? reagieren
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Unsichtbare Bedrohung

ol
&40 Die unsichtbare Bedrohung: Schatten-IT = Die Katze lésst das Phishen nicht
(O] ® Was wird unter dem Begriff Schatten-IT verstanden? e Ermitteln Sie in einem spannenden Fall und legen Sie
@ ® Welche Auswirkungen hat die Nutzung von Schatten-IT2 den Cyberkriminellen das Handwerk!
® Wie schiitze ich mich und meine Organisation vor Schatten-IT2 =

Gefahren erkennen

Geféhrliche E-Mail-Anhénge ‘ - ® Wie schitze ich mich vor
= QR-Code-Scam?

Stand: 01.03.2024

® Woran erkenne ich gefdhrliche Dateianhdnge?

* Wie reagiere ich, wenn ich verdéchtige Dateien A B ° Was ist ein OR-Code?
geschickt bekomme? B ® Wie kann ich priifen, ob ein QR-Code vertravenswiirdig ist2

Vishing 2.0: Die Macht der kiinstlichen — Was ist der Wirbel um ChatGPT?
Intelligenz ——
® Was gibt es bei ChatGPT zu beachten?

® Weshalb ist Voice Phishing jetzt noch heimtiickischer? * Wie kann ich ChatGPT verantwortungsvoll nutzen2
® Wie schiitze ich mich vor einem Vishing-Angriffe ‘




